Seguridad no es tener
cosas, es saber manejarlas.
-Susan Jeffers.
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LA PROTECCION DEACTIVOSEN
LA SEGURIDAD Y SUIMPORTANCIA

La proteccidon de activos desde un enfoque integral de seguridad organizacional,
propone un abordaje integral de todos los riesgos que impactan la organizacion
con la finalidad de disminuir a un porcentaje minimo y aceptable para el nhegocio
(en el negocio de la seguridad no existe el concepto “sin riesgo”) los riesgos, y asi
plantear soluciones con una compenetracidon de factores de proteccion.

Ante el escenario planteado es que nace la necesidad de que la gestion de la
seguridad impacte a toda la organizacion desde sus cimientos, creando politicas
aplicables a la continuidad del negocio y asi poder minimizar los riesgos
asociados al impacto de la actividad criminal al negocio.

A diario miles de organizaciones son objeto de la delincuencia, provocando
millones de pérdidas econdmicas aplicables directamente a los activos de la
organizacion (o en su defecto suministros de la organizacidon), que le generen a la
estructura organizativa del negocio el reemplazo inmediato y por ende el gasto
economico.

Es por esto que plantearemos algunos conceptos basicos de |la proteccion de
activos asi como medidas de mitigacién del riesgo.
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UN ACTIVO ES ALGO QUE PONE
DINERO EN TU BOLSILLO.

El activo son los bienes tangibles -
intangibles que forman una parte
importante dentro de la organizacion,
son los bienes o recursos de los que
dispone la empresa para su correcto
funcionamiento dentro de la cadena de
logistica y operativa.

Ejemplos de activos para una
organizacion seran:

e Mobiliario.

e Vehiculos Institucionales.
e Equipo TI.

e Recurso Humano.
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QUE ES UN ACTIVO
EN LA EMPRESA

También son activos
aquellos bienes de los que
se espera obtener un
beneficio econémico en el
futuro,, ejemplo algun
producto que la
organizacion tenga a

disposicion del mercado.
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ACTIVO FIJO:

o SE INCLUYEN AQUELLO BIENES QUE SE
actlvos MANTENDRAN EN LA EMPRESA DURANTE
MAS DE UN ANO Y NO SE ADQUIEREN

se PARA SU VENTA O COMERCIALIZACION.

EJEMPLO DE ESTE TIPO DE ACTIVO SERIAN
® ®
dividen

LOS BIENES INMUEBLES O INFORMACION
DEL DEPARTAMENTO DE RECURSOS
en: ACTIVO CIRCULANTE:

HUMANOS.

SE INCLUYEN LOS BIENES QUE NO
PERMANECEN EN LA EMPRESA MENOS DE
1 ANO Y ADEMAS SE ADQUIEREN PARA SU
VENTA O CONSUMO. EJEMPLO DE ESTE
TIPO DE ACTIVO SERIAN LAS EXISTENCIAS
O PRODUCTOS A OFRECER DEPENDIENDO
DEL TIPO DE NEGOCIO O MERCADO QUE SE
QUIERA PROYECTAR.

Entre un 5% y hasta un
35% de las ganancias

anuales le cuestan a las
empresas la perdida de
activos debido a Ia
modalidad delictiva
conocida como “Hurto
Hormiga”. Bind ERP.
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PORQUE SON
IMPORTANTES!!

La importancia de los activos dentro de Ila
organizacion radicara siempre en las estrategias
que se le den dentro de la organizacion, asi como
las politicas organizacionales o procedimientos
internos para su proteccion.

Los activos y su correcta proteccion integral
siempre salvaguardaran una continuidad del
negocio efectiva, estos ( los activos) forman una
parte imprescindible dentro de la empresa ya que
gracias a ellos se consigue el valor de marca,
posicionando a la empresa y el nhegocio en mejor

posicion frente al mercado y potenciales clientes.
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NUESTRO DEBER DE PROTECCION

La proteccion segun la RAE (Real Academia de la Lengua
Espanola) nos la define como la accion de resguardar a
una persona, animal o cosa de un perjicio, poniendole
algo encima u rodeandolo.

Segun la definicidn anterior nuestro objetivo sera la de
resguardar o proteger todo activo de cualquier amenaza
interna o externa, evitando asi la generacién de perdidas
para la organizacion y por ende evitar que la continuidad
del negocio se vea interrumpida.

En ese cotexto la accion de asegurarse y proteger todos
los activos de nuestra organizacion, constituyen solo una
mas de las opciones para administrar los riesgos y por
consiguiente las perdidas de los activos se minimicen.

O —r———————————————— ’

Guardias de seguridad, Sistemas Anti-Intrusion, Controles de Accesos,
sistemas de CCTV, sistemas de monitoreo mediante la tecnologia GPS; son
herramientas que nos ayudaran a maximixar la proteccion de nuestros
activos.
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ENFOQUE CRIMINOLOGICO.

La creacion de politicas organizacionales y estrategias
pro activas orientadas al ciclo de proteccidén de activos..

PROTECCION PREVENTIVA
GESTION DE RIESGOS

CONTROLES
ADMINISTRATIVOS

POLITICAS Y
CONSECUENCIAS

A CONTINUACION DETALLAREMOS EL CICLO DE LA PROTECCION DE
ACTIVOS.
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PROTECCION PREVENTIVA.

Como crimindlogos enfocados en la proteccién de
activos, la proteccion preventiva nos vendra a
implementar un conjunto de reglamentaciones, y
seguido a esto conjuntos de procedimientos y
estrategias destinadas a la proteccion activa de
cada activo de la organizacién.

Como ejemplo podemos mencionar estrategias de
la seguridad enfocadas en sistemas de CCTV,
sistemas operativos de seguridad fisica y humana,
trabajo conjunto con seguridad TI, sistemas anti-
intrusion, controles de accesos, etc.
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GESTION DE RIESGOS.

Debemos enfocarnos en la identificacion de la amenaza,
analisis de riesgos asociados al impacto con la creacion
de procesos integrales de migracion del riesgo.

Cuantificar el riesgo es de suma importancia para una
correcta identificacion y posterior analisis del riesgo,
aplicando las matrices adecuadas para su correcto

analisis.

NUESTRO OBJETIVO SERA
OPORTUNIDAD + RIESGO = MITIGACION
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CONTROLES ADMINISTRATIVOS.

Como profesionales de la seguridad, debemos de establecer
contactos con los departamentos de gestidn del talento
humano y departamentos asociados tales como continuidad
del negocio, departamento financiero, departamento de TI,
auditoria, departamento legal, etc; con la finalidad de
implementar procedimientos administrativos que vengan a
trazar una linea de trabajo conjunta que vaya encaminada a la
reduccidn del riesgo sobre los activos de la organizacion, y en
caso de darse un dano sobre estos, aplicar de inmediato su
restitucion, ademas de un analisis de los eventos suscitados
para asi poder conocer los puntos que se vulneraron y realizar
un cambio en la estrategia de seguridad.

e EVITAR
e REDUCIR
COMO PROFESIONALES DE LA SEGURIDAD e DISTRIBUIR
NUESTRA FUNCION PRINCIPAL DENTRO DE
LA ORGANIZACION ES LA DE * TRANSFERIR
e ASUMIR

* RESISTIR
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POLITICAS Y CONSECUENCIAS.

Al asumir el impacto de la amenaza debemos ejecutar las politicas
aplicables ( como si fuese un juego de ajedrez) a REDUCIR -
DISTRIBUIR o TRANSFERIR el impacto del evento.

El ejecutar las politicas nos ayudara a establecer las consecuencias
qgque tendremos que asumir como responsables de la gestion
preventiva de la seguridad en el proceso de proteccion de los
activos de la empresa.

Las CONSECUENCIAS nos daran el punto de partida a fin de evitar a

futuro nuevas amenazas que vulnerabilicen el negocio (activos)y su
red de siministro y logistica.
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EL CICLO DE LA PROTECCION NOS BRINDARA
UN EFECTO DE ENGRANAJE CON NUESTROS
PROVEEDORES Y SOCIOS ESTRATEGICOS,
LOS CUALES DEBERAN DE ACEPTAR LAS
ESTRATEGIAS PREVENTIVAS A FIN DE
SINTETIZAR LA VISION DEL NEGOCIO.
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